o Universidad
’ | Pontifici
\ acea ontificia

Valor del Conocimiento de Salamanca

Master en Direccion Aseguradora Profesional
Curso académico 2022-2023

Memoria Fin de Master

Beneficios de la inteligencia artificial y el aprendizaje automatico
en la deteccion de fraude en el seguro

Autor: PhD Eduardo Ramos Pérez
Tutor: Fernando Leon de Santos Fernandez






Esta memoria es propiedad del autor. No esta permitida la reproduccion total o parcial
de este documento sin mencionar su fuente. El contenido de este documento es de ex-
clusiva responsabilidad del autor, quien declara que no se ha incurrido en plagio y que la
totalidad de referencias a otros autores han sido expresadas en el texto.

En caso de obtener una calificacion igual o superior a 8.0, autorizo la publicacion de este
trabajo en el centro de documentacion de ICEA, de acceso libre y gratuito a través de

internet.

VI Si, autorizo a su publicacion.
[0 No, desestimo su publicacion.

Firmado: Eduardo Ramos Pérez






indice

1. OBJETIVOS! 6
2. INTRODUCCION 8
[2.1. Elfraude enlaindustriadelseguro|. . . . . . . ... ... ... ... .. .. 8
[2.2. Medios de detecciondelfraude| . . . . . .. ... ... ... 11
[2.3. La inteligencia artificial y su aplicacion en la deteccion de fraude| . . . . . . 12
i3._ DETECCION DE FRAUDE BASADO EN IA Y APRENDIZAJE AUTOMATICO 15
[3.1. Fundamentos de las principales técnicas aplicadas|. . . . . . ... ... .. 15
[3.1.1. Redes neuronales feedforward . . . .. ... .. ... ........ 15

[3.1.2. Bosques aleatorios|. . . . ... ... ... . ... ... ... ... 19

[3.1.3. Gradient Boosting: XGBoost| . . . ... ... ... . ......... 21

[3.1.4. Gradient Boosting: Adaboost| . . . . . ... ... ... ... ... .. 25

[3.2. Arquitectura del modelo propuesto| . . . . .. .. .. .. ... ... .. ... 26
[3.3. Resultados empiricos| . . .. ... ... ... .. ... .. .. .. .. ... 30
3.3.1. Basededatosl . ... ....... .. . ... .. ... ... 30

[8.3.2. Modelosdereferencial . . . ... ... ... ... .. ......... 34

[3.3.3. Comparativaderesultados| . . . ... .. ... ... ......... 35

a1
|4.1. Beneficios de la aplicacion de |A en la deteccion de fraude| . . . . ... .. 41
[4.2. Futuras lineas de investigacion| . . . . . . ... ... ... .. ... 43
[Referencias| 45






1. OBJETIVOS

La mision de esta memoria es analizar los beneficios de la aplicacion de inteligencia
artificial y aprendizaje automatico en la identificacion del fraude en el seguro. Debido al
potencial que han demostrado estos algoritmos gracias a la creciente capacidad compu-
tacional, estos son ampliamente utilizados en ambitos tan diferentes como puedan ser
la diagnosis médica (Wu et al. 2018), conduccion auténoma (Howard et al. 2019), pro-
cesamiento del lenguaje natural (Devlin et al. 2018y |Brown et al. 2020) e instituciones
financieras (Dixon et al. 2020, [Hastie et al. 2009 y |Ramos-Pérez et al. 2021). Para la
consecucion de la misién de esta memoria, se establecen los siguientes objetivos se-
cundarios (Gréfico[1):

= Estimar un modelo de deteccion de fraude, basado en algoritmos del ambito de
la inteligencia artificial y el aprendizaje automatico, que sea estadisticamente mas
preciso que las reglas automaticas tradicionales. Para ello sera necesario adaptar
los algoritmos de inteligencia artificial y aprendizaje automatico con un mayor po-
der predictivo para poder ser usados dentro del marco de la identificacién del frau-
de en el seguro. Dentro del marco de la inteligencia artificial se puede diferenciar
tres diferentes tipos de aprendizaje: supervisado, no supervisado y por refuerzo.
En la aplicacidon a tratar en esta memoria se utilizaran las técnicas y algoritmos
pertenecientes al aprendizaje supervisado ya que, debido a las caracteristicas del
problema y de las bases de datos, se dispone de un histérico de siniestros con las
caracteristicas de los mismos y un indicador de si fue fraude o no. Los algoritmos
mas ampliamente utilizados dentro de este aprendizaje debido a su capacidad pre-
dictiva son las redes neuronales (Mcculloch and Pitts 1943), gradient boosting con
arboles de clasificaciéon o regresion (Freund and Schapire 1997, [Friedman 2000 y
Chen and Guestrin 2016)) y bosques aleatorios (Breiman 2001). Estos algoritmos
seran utilizados para construir un modelo que, en funcién de las caracteristicas del
siniestro, permita evaluar la probabilidad de que se trate de un fraude.

Es relevante mencionar que la identificacion del fraude, dentro del ambito estadisti-
co, es un problema de clasificacion con datos desbalanceados. Esto significa que,
hay muchos mas siniestros que no son fraude en comparacion con aquellos que si
lo son. Por tanto, si se quieren rehusar casi todos los fraudes, se identificaran co-
mo tal muchos siniestros que en realidad no lo son, generando insatisfaccion en los
clientes. Por tanto, se aplicaran técnicas estadisticas que permitan que los algorit-
MOS reconozcan que se encuentran ante un problema con datos desbalanceados,
mejorando asi su capacidad predictiva y minimizando el problema anteriormente
mencionado.

= Generacion de un modelo que permita graduar su exigencia en la deteccion de
fraude. De esta manera, se podra optimizar el impacto de este en la cuenta de
resultados y permitir su uso en diferentes ambitos de la entidad aseguradora. Para
ello, el modelo que se presentara en esta memoria debera estimar la probabili-
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dad de fraude de cada siniestro. Regulando el umbral de probabilidad a partir del
cual un siniestro de considera fraudulento se podra optimizar el uso del modelo en
funcién de la variable que mas interese a la compania de seguros.

= Generar un modelo de fraude que, gracias a la capacidad predictiva del aprendizaje
automatico, logre un beneficio econémico mayor que los métodos tradicionales. Se
analizara tanto el porcentaje de siniestros que habria que revisar bajo ambos enfo-
ques, como la precisién de los mismos identificando siniestros que realmente son
un fraude. Ambas dimensiones son significativas. La primera nos indica el esfuerzo
que debera realizar el equipo de fraude y, por tanto, el gasto de administracion que
la empresa debera asumir. La segunda, nos indicara el potencial ahorro en cos-
te siniestral que la empresa tendra gracias a una correcta gestion e identificacion
del fraude. Ambas dimensiones tienen un impacto directo en la competitividad de la
empresa, tanto mejorando margenes como permitiendo una tarificacion y seleccion
de riesgos mas precisa.

Figura 1: Mision y objetivos secundarios

Generacion de un
modelo que logre un
mayor beneficio
econdmico

Estimar un modelo de
fraude con un mayor
poder predictivo que las
reglas automaticas

Mision:
Identificacion de los beneficios
de la aplicacién de la lAa la
identificacion del fraude

El modelo debera permitir graduar su exigencia, de manera que se
pueda optimizar su impacto en PyG y aplicar en diferentes ambitos.

Fuente: Elaboracién propia



2. INTRODUCCION

2.1. El fraude en la industria del seguro

Se entiende por fraude en el ambito asegurador aquellos casos en los que el asegurado,
perjudicado o beneficiario de una prestacion, oculta informaciéon o engana a la entidad
aseguradora con la intencion ultima de obtener un beneficio de un siniestro encuadrado
dentro de un contrato de seguro.

Por su tipologia, el fraude que sufren las entidades aseguradoras espafiolas puede agru-
parse en tres grandes familias (AXA 2023). El fraude ocasional es la familia o tipologia
de fraude mas cominmente extendida en el mercado asegurador. Se tratan de aque-
llos clientes que, aprovechando la ocurrencia de un siniestro, reclaman la reparacion de
danos preexistentes o magnifican las consecuencias del mismo con el fin de obtener un
beneficio o indemnizacién extraordinario. La frecuencia de este tipo de fraude aumenta
durante los periodos de desaceleracién econdmica mientras que su coste medio reduce.
En segundo lugar, se encuentra la familia del fraude premeditado. En esta tipologia, los
danos que se reclaman a la entidad aseguradora son fruto de una accién predeterminada
cuyo objetivo Ultimo es la obtencidn de una indemnizacién por parte de la aseguradora.
Por ultimo, se encuentra la familia del fraude organizado. En este caso se trata de ban-
das cuyo objetivo ultimo es industrializar el fraude asegurador.

Tal y como se indica en|ICEA (2023) (informe basado en 36 companias que representan
un 58.7 % de la cuota de mercado), el fraude en el sector asegurador espanol ha ido
creciendo en los ultimos afos. El Cuadro |1 muestra la evolucion del impacto del fraude
en el coste siniestral de Autos, Multirriesgo Hogar y Responsabilidad Civil. Se muestra
que, a pesar del ruido que pudiera generar en la serie el Covid-19, el peso del fraude en
el coste siniestral es mayor en 2022 que en 2017 para todos los ramos.

Cuadro 1: Impacto del fraude en el coste de los siniestros

Ramo 2017 2018 2019 2020 2021 2022

Autos RC Danos Corporales 6.35% 6.99% 7.77% 7.32% 9.88% 10.22%
Autos RC Danos Materiales 2.41% 2.90% 2.60% 226% 272% 3.16%

Autos Robo 6.15% 7.54% 7.08% 9.76% 10.87% 6.98%
Autos Resto de Garantias 1.09% 1.66% 1.40% 1.60% 1.38% 1.50%
Multirriesgo Hogar 2.02% 222% 2.09% 200% 217% 2.96 %
Responsabilidad Civil 8.40% 9.42% 8.71% 4.42% 10.02% 13.30%

Fuente:|ICEA (2023)

Este mismo informe muestra que, en términos de coste, el ramo de Automoviles repre-
senta un 66.51 % de todo el fraude cometido en el sector asegurador, seguido por Diver-
sos (PYME, Comercio, Hogar, Comunidades) y Responsabilidad Civil con un 19.56 %.
Por tanto, la mayoria del fraude se comete en No Vida, siendo un 11.56 % el peso de Vi-



da, Accidentes y Salud. Las ratios de fraude evitado fluctian ampliamente entre ramos.
A pesar de que automdviles es el ramo que mas peso tiene en el fraude, su ratio de frau-
de evitado es uno de los menores con 52.90 %. En Diversos y Responsabilidad Civil se
evita mas del 80 % del fraude mientras que en Vida, Accidentes y Salud ese porcentaje
asciende a mas de un 85 %.

Todos estos datos muestran la relevancia de la deteccién del fraude para la mejora de
las ratios de siniestralidad y seleccion de riesgos. Por ello, las companias aseguradoras
siguen realizando esfuerzos e invirtiendo con el objetivo mejorar la deteccion del fraude.
Esto se ve adicionalmente refrendando por el rendimiento de las inversiones en fraude
que se muestran en el Cuadro[2]

Cuadro 2: Rendimiento del gasto en deteccion de fraude

Importe medio Gasto medio Ratio de
Ramo del fraude evitado de investigaciéon Rendimiento
Automoviles 1,872.8€ 61.3€ 30.5€
Diversos y RC General 2,252.5€ 45.7€ 49.3€
Vida, Accidentes y Salud 8,294.0€ 52.9€ 156.6€
Otros Ramos 7,011.4€ 159.4€ 44.0€

Fuente: ICEA (2023)

Con independencia del ramo que se trate, se observa que el gasto medio de investiga-
cién se encuentra muy por debajo del importe medio de los fraudes evitados. A pesar
de estos resultados positivos en términos de rentabilidad, la deteccién del fraude es una
tarea compleja debido a la variedad que existe términos de tipologia.

En lo relativo al tipo de fraude, ElI Cuadro (3| muestra que la tipologia de fraude mas
comun depende mucho del ramo. Adicionalmente, se observa que no hay una tipologia
de fraude dominante, siendo la excepcién el negocio de Vida, Accidentes y Salud dénde
las lesiones preexistentes suponen mas de un 64 % del fraude total. En el caso del ramo
de Automodviles, que tal y como se ha comentado previamente representa el 66.51 % del
coste fraudulento en el negocio asegurador, los principales tipos de fraude son la pre-
sencia de lesiones preexistentes, la peticién de una indemnizacion desproporcionada o
por una cobertura excluida.

En el caso del ramo de Diversos y RC general, hay ain mas diversidad que en Au-
tomoviles en lo relativo a las principales causas de fraude, habiendo 6 tipos de fraude
por encima del 10 %. Adicionalmente a las tipologias ya mencionadas para Automovi-
les, cabe destacar la alta frecuencia que representan el fraude en la suscripcion y la
simulacion del siniestro en el ramo de Diversos y RC general. Esto se debe a que las
caracteristicas de los riesgos asegurados y tomadores es muy diferente. Al tratarse de
un seguro con un caracter no tan minorista como el de Automéviles y, por tanto, con una
gran variedad de riesgos asegurados dependiendo del sector de actividad econdomica,
las posibilidades que tiene el tomador para simular un siniestro o0 enganar en el proceso
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de suscripcién son mayores.

Cuadro 3: Tipos de fraude

Diversosy  Vida, Accidentes

Tipologia Automdviles RC General y Salud Otros Ramos
Fraude Suscripcion 0.33% 17.11% 9.92% 13.12%
Siniestro simulado 13.22% 23.64 % 8.21% 26.05%
Exclusion cobertura 19.07 % 14.55% 5.62% 16.53 %
Lesion preexistente 26.17 % 14.64 % 64.37 % 4.74 %
Falsedad documental 7.25% 3.99% 5.85% 15.49%
Desproporcion 26.63 % 10.92 % 0.66 % 18.62 %
Falta nexo causal 6.78 % 3.37% 1.46 % 2.70%
Otros 0.55% 11.78% 3.91% 2.75%

Fuente: ICEA (2023)

El Cuadro 4| muestra que la variedad observada en la tipologia no se da en el caso del
defraudador directo. Con independencia del ramo de aseguramiento, el defraudador di-
recto mas comun es el propio asegurado. Cabe esperar que esto sea asi ya que, como
se mostraba en El Cuadro[3] algunas de las tipologias de fraude mas comunes con aque-
llas en las que es necesaria una participacion activa del tomador o asegurado como, por
ejemplo, el fraude en la suscripcién, la simulacién de un siniestro o la exclusion de co-
bertura.

El segundo defraudador directo mas comun es el contrario, el cual tiene un peso espe-
cialmente elevado en el ramo de Automoviles. En este caso, el contrario puede pedir una
indemnizacion desproporcionada por los danos o lesiones sufridas o incluso ocultar una
lesién preexistente con el objetivo de lograr una mayor compensacion.

Cuadro 4: Defraudadores directos

Ramo Asegurado Contrario Mediador Reparador Otros

Automdviles 70.90 % 22.99 % 0.07 % 4.21 % 1.83%
Diversos y RC General 87.67 % 7.98 % 1.66 % 1.01% 1.68 %
Vida, Accidentes y Salud  93.69 % 3.94% 0.70 % 0.89 % 0.79%
Otros Ramos 69.81 % 15.40% 6.31 % 3.88% 4.59 %
Fuente:|ICEA (2023)

Resumiendo todo lo comentado en esta seccion, se podria decir que el fraude en el
sector del seguro espanol esta fuertemente dominado por Automoviles. Este ramo re-
presenta mas de un 65 % de todo el coste fraudulento del sector. Adicionalmente, hay
una gran variedad en la tipologia de fraude pero, sin embargo, el defraudador principal es
casi siempre el asegurado y el contrario. Las tasas de fraude suelen estar fuertemente
influenciadas por el contexto socioeconémico, provocando un aumento de las tasas de
fraude entre 2017 y 2022. Por ultimo, es relevante remarcar la alta rentabilidad (mas de
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30 euros con independencia del ramo) que las companias aseguradoras obtienen por
cada euro destinado a investigar fraude.

2.2. Medios de deteccion del fraude

Los medios de deteccién del fraude han evolucionado significativamente en los Gltimos
anos tal y demuestra AXA (2023). En el ano 2013, solo el 3% de la deteccion del frau-
de de AXA era digital (a través de reglas automaticas), siendo el peso de la deteccion
manual del 97 %. Tal y como se puede observar en la Figura |2, el 76 % del fraude era
detectado manualmente a través de mediadores y el 18 % mediante peritos.

En 2022, los tramitadores y peritos siguen siendo la principal forma de deteccién de
fraude. Sin embargo, su peso relativo sobre el total del fraude detectado ha bajado del
94 % en 2013, al 73% en 2022. Esta tendencia a la baja se debe al incremento de
la deteccion digital que en 2022 asciende a un 27 %, mientras que en 2013 apenas
alcanzaba un peso del 3% sobre el total de métodos de deteccién del fraude.

Figura 2: Evolucién de los medios de deteccion del fraude

18.0% 5 0%
() 0, . (]
3.0% 0.0% R |—|ﬂ

Tramitador Perito y Reglas Otra deteccion Otra deteccion
(Manual) profesional  automaticas (Digital) (Manual)
(Manual) (Digital)

02013 m2022

Fuente: AXA 2023. X Mapa del fraude en Espana
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En linea con los datos mostrados en la Figura |2, el aumento en la deteccion digital en
AXA se debe al desarrollo de reglas automaticas mas avanzadas. Merece también la
pena destacar la contribucion positiva de otros métodos digitales de deteccion del fraude
como la ciencia de datos internos y externos, cuyo peso en 2022 es relevante mientras
que en 2013 era inexistente.

Esta tendencia mostrada para AXA, aunque con diferentes magnitudes, es aplicable al
resto de mercado asegurador espanol. Desde 2013 hasta el dia de hoy, la capacidad
para gestionar, almacenar y analizar datos ha crecido significativamente. Esto ha permi-
tido que los métodos automaticos hayan aumentado su capacidad para detectar fraude,
tomando cada vez una mayor relevancia en comparacion con los métodos de deteccién
manuales.

2.3. Lainteligencia artificial y su aplicacion en la deteccion de fraude

La mayoria de los algoritmos mas ampliamente utilizados en aplicaciones de IA como
las redes neuronales, arboles aleatorios o gradient boosting fueron desarrollados mucho
antes del auge de popularidad que este campo esta experimentando en los Gltimos anos.
Esto también ocurre con los principales métodos utilizados para la optimizacién de estos
modelos: back-propagation (Rumelhart et al. 1986/ y Rumelhart and Zipser 1986), R-
prop (Riedmiller and Braun 1993), iRprop (lgel and Husken 2003), RMSpro (Zeiler 2012)
o ADAM (Kingma and Ba 2014). De hecho, hasta las principales estructuras de IA en las
que se basa el conocido Chat GPT, llamados transformer, fueron desarrolladas mucho
antes de este auge por (Vaswani et al. 2017).

Aunque la base tedrica de estos modelos quedd definida hace ya anos, su implemen-
taciéon y llegada al gran publico es algo que ha sucedido gradualmente debido a las
siguientes razones:

m Para explotar toda la potencia de estos algoritmos, es necesario entrenarlos con
una gran cantidad de datos y variables. El sector privado ha ido adaptando sus
sistemas informaticos y aumentando gradualmente su capacidad para recolectar y
almacenar datos de sus clientes y operaciones.

= El entrenamiento de este tipo de algoritmos es computacionalmente costoso de-
bido a la gran cantidad de informacion que necesitan para ser entrenados y a la
complejidad de sus estructuras. A partir de 2008, estos algoritmos pueden ser en-
trenados en la GPU, acelerando su proceso de entrenamiento y haciendo posible
la estimacion de algoritmos con un mayor nimero de parametros.

A pesar de la reciente atencion y auge de la IA, este es un camino que se seguira re-
corriendo en los préximos anos e incluso décadas. En el futuro, la capacidad de compu-
taciéon y la cantidad de datos que podremos recolectar seran aun mayores. Adicional-
mente, la investigacion esta trabajando de manera continua en encontrar maneras mas
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eficientes computacionalmente para optimizar estos algoritmos. Por tanto, todas las he-
rramientas de IA tienen por delante un largo recorrido por caminar y mucho campo de
mejora. A pesar de ello, estos algoritmos ya han provocado cambios significativos en la
deteccidn del fraude:

= Reduccion del trabajo manual. Tal y como se ha mencionado anteriormente, la
deteccion manual del fraude ha ido reduciendo su peso significativamente en los
ultimos anos en favor de la deteccién automatica. Las herramientas de IA y apren-
dizaje automatico han jugado un rol fundamental en este proceso gracias a su
capacidad para gestionar una cantidad de datos y realizar andlisis complejos. Esta
reduccién del trabajo manual ha permitido aumentar la eficiencia de los analistas
de fraude y ahorrar costes a las entidades aseguradoras. Adicionalmente, tener
algoritmos de IA o aprendizaje automatico capaces de identificar siniestros sospe-
chosos como el mejor de los tramitadores o peritos, permite mejorar significativa-
mente las capacidades de aquellos que tienen una menor experiencia y reducir el
esfuerzo de investigacion.

= Mejora de la experiencia del cliente y distribuidor. Las herramientas de aprendizaje
automatico han mejorado la precision de los modelos de deteccion de fraude. Esto
significa que hay un menor nimero de casos que seran marcados errbneamente
como fraude. En linea con lo comentado en la Seccion la mayoria del fraude es
cometido por el propio asegurado. Por tanto, un modelo de fraude impreciso tendra
un impacto muy negativo en la experiencia que tengan clientes y distribuidores con
la compahia aseguradora.

= Prevencion del fraude y gestion del riesgo. Los modelos basados en aprendizaje
automatico o inteligencia artificial pueden ayudar no solo a deteccion del fraude,
sino también a su prevencion. Al ser entrenados con datos relativos al perfil del
cliente y los bienes asegurados, los modelos de deteccion de fraude basados en
IA pueden ser utilizados para saber qué perfil de cliente es mas propenso a cometer
fraude. Incluir esta informacién en el proceso de suscripcion ayuda a la gestion del
riesgo y a la prevencién del fraude.

En el ambito académico y corporativo se han desarrollado numerosos enfoques basados
en inteligencia artificial y aprendizaje automatico para la deteccion del fraude en las insti-
tuciones financiera. Con el objetivo de detectar el fraude en transacciones realizadas con
tarjetas de crédito, |Fu et al. (2016) propuso un modelo basado en redes neuronales con-
volucionales (CNN, por sus siglas en inglés). Este algoritmo, generalmente utilizado en
el campo del reconocimiento de imagenes, también fue utilizado por|Zhang et al. (2018)
con el objetivo de detectar transacciones online fraudulentas. Las CNNs también han si-
do recientemente utilizadas en el campo del fraude en el seguro de automoviles por Xia
et al. (2022). Estos autores proponen combinar las CNNs con ’long-short term memory’
(LSTM), que se trata de un tipo de red neuronal ampliamente utilizada para tratar con
series temporales. Las redes neuronales feed-forward o prealimentadas también han si-
do ampliamente utilizadas para la deteccion del fraude bancario (Bouchti et al. 2017) y
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con tarjetas de crédito (Ghobadi and Rohani 2016|y |Srivastava et al. 2016).

Adicionalmente a las redes neuronales y sus diversas variantes, los algoritmos basados
en arboles de decisién han sido también ampliamente utilizados para la deteccion del
fraude. Este enfoque es especialmente preciso tratando con datos estructurados, que
son la tipologia de la que normalmente se dispone en el ambito financiero. De hecho, es-
tudios comparativos como los realizados por Elsayed et al. (2021) y |Borisov et al. (2022)
demuestran que este tipo de algoritmos basados en arboles de regresién son capaces de
superar el rendimiento de redes neuronales de aprendizaje profundo en problemas con
datos estructurados. Zouboulidis and Kotsiantis (2012) aplicé arboles aleatorios para la
deteccion del fraude en los estados financieros de companias griegas. Randhawa et al.
(2018) y[Tongesai et al. (2022) también aplicaron algoritmos basados en arboles de deci-
sién para la identificacion del fraude. En la primera de las investigaciones anteriormente
nombradas, los autores utilizaron Adaboost para la deteccion del fraude en tarjetas de
crédito. Por otro lado, el segundo estudio cientifico se centrd en aplicar XGBoost para la
deteccion del fraude en el sector asegurador.
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3. DETECCION DE FRAUDE BASADO EN IA Y APRENDIZAJE
AUTOMATICO

El modelo de deteccion de fraude que se presenta en esta memoria es una regla au-
tomatica basada en inteligencia artificial y aprendizaje automatico. Por tanto, el objetivo
es generar una herramienta basada en este tipo de algoritmos que sea capaz de indicar
a la compania aseguradora la probabilidad de que un siniestro sea fraudulento y que
mejore la precision de un sistema de reglas automaticas mas tradicional. Para ello, los
algoritmos utilizados tomaran como referencia una serie de caracteristicas del siniestro y
del asegurado. Tal y como se ha puesto de manifiesto en la seccion[2.1] en la mayoria de
las ocasiones el defraudador es el propio asegurado vy, por tanto, las caracteristicas del
mismo son clave para la precision del modelo. La base de datos utilizada es de dominio
publico y sera analizada a lo largo de esta seccion.

A lo largo de las diferentes subsecciones que componen esta seccidn se explicara, en
primer lugar (subseccién [3.1), los fundamentos técnicos de los algoritmos de inteligencia
artificial y aprendizaje automatico que se aplicaran en el modelo de deteccion del fraude
que se propone en esta memoria. La arquitectura del modelo que se propone sera expli-
cada en la subseccién Por ultimo, la base de datos utilizada, los modelos de reglas
automaticas utilizados como referencia para la comparativa contra los modelos basados
en aprendizaje automatico y los resultados empiricos seran expuestos en la subseccion
3.3l

3.1. Fundamentos de las principales técnicas aplicadas

En esta subseccion de realizara una breve introduccion de los diferentes algoritmos que
seran aplicados en el modelo de prediccion del fraude que se propone es esta memoria.

3.1.1. Redes neuronales feedforward

Este algoritmo esta inspirado en la biologia humana (Mcculloch and Pitts 1943) y sus
principales componentes son:

= Neuronas. Tal y como queda representado por los circulos rojos de la Figura[3] las
redes neuronales feedforward estdn compuestas por numerosas neuronas orga-
nizadas en capas. Las neuronas cuyo input no viene de ninguna otra neurona se
denominan neuronas de entrada. Estas son las encargadas de realizar una prime-
ra interpretacion de los datos que alimentan a la red. Aquellas que a continuacién
no tienen ninguna otra neurona se consideran neuronas de salida. El resultado de
esta Ultima clase de neurona determina la prediccion realizada por la red neuronal.

= Pesos y conexiones. Estas Ultimas quedan representadas en la Figura [3| por las
lineas que conectan las diferentes neuronas y son las encargadas de transferir
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la informacién entre ellas. En el caso de las redes neuronales feedforward, la in-
formacion recibida por la neurona i de la capa j es el resultado de la siguiente
combinacién lineal:

I
Xij =) wizi +wo (1)
i=1

Siendo z; el resultado de la neurona i, w; el peso asociado a z; y wy el término
constante asociado a la combinacién lineal de conjunto de las neuronas y pesos.
Con el objetivo de mantener la simplicidad de la Figura |3} en ella no se han re-
presentado los pesos y sus combinaciones lineales. La estimacion de los pesos
de las redes neuronales es normalmente realizada a través del algoritmo de back-
propagation (Rumelhart et al. 1986/ y Rumelhart and Zipser 1986) en combinacién
de algun método de optimizacion de pesos, como RMSpro (Zeiler 2012) o ADAM
(Kingma and Ba 2014).

= Funciones de activacion. Como se acaba de indicar en el punto anterior, las neuro-
nas reciben una combinacién lineal de los resultados procedentes de las neuronas
predecesoras (denominado como X; ;). Antes de que esta combinacion lineal sea
liberada por la siguiente neurona, se debe aplicar una funcién de activacion a X; ;.
La funcion sigmoidal y ReLU son las activaciones mas comunmente utilizadas para
problemas de clasificacién y regresion respectivamente. La funcidén sigmoidal tiene
la siguiente expresion:

1

1 + exp(—X; ;) 2)

h(Xi ;)
Mientras que la activacion ReLU es:

h(XiJ') = ma:c(O,XiJ) (3)

Por tanto, el resultado de una neurona seria h(Zle w;z; + wo). Aunque la expresion
que define el resultado de una neurona es sencilla, la notacion matematica de una red
neuronal suele ser compleja debido al gran numero de capas y neuronas que la compo-
ne. Siguiendo la notacion propuesta por Bishop (2006), la expresidon matematica de una
red neuronal compuesta por dos capas seria la siguiente:

T M D
700 =19 [ 300 3t (3 ulls o)) +uf2) <] 10
k=1 j=1 =1

Siendo 4™ la funcién de activacién de la capa n, w% es el v asociado a la neurona z

que se encuentra dentro de la capa n y z; es la variable independiente i. La variable p
define el nimero de resultados que generara la red neuronal por cada conjunto de varia-
bles independientes. A lo largo de esta memoria se trabajara con redes neuronales cuyo
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Figura 3: Estructura de una red neuronal feedforward

Fuente: Elaboracion propia

objetivo es predecir la probabilidad de fraude y, por tanto, p sera igual a 1.

Tal y como se ha comentado anteriormente, el algoritmo de back-propagation juega un
rol fundamental en la estimacion de los pesos de las redes neuronales. Este mecanismo
es el responsable de asignar a cada peso el gradiente de la funcion de error seleccionada
para entrenar la red neuronal. Los pasos del algoritmo de back-propagation son:

1. Tomando las variables independientes y los pesos iniciales de la red neuronal se
calcula el resultado que generaria el algoritmo, f(X).

2. Comparando la prediccién de la red neuronal (f (X)) con el valor real de la variable
independiente (y) se calcula el error: E; = L(f(X)4,yaq), Siendo d el nimero de ob-
servacion de la base de datos utilizada para entrenar la red neuronal y L la funcion
de error seleccionada. El error cuadratico, Ls. = (y — 9)?, y la entropia cruzada,
Liog = —(ylog(p) + (1 —y)log(1 — p)), son las funciones de error mas cominmente
utilizadas para los problemas de regresion y clasificacion respectivamente.

3. Se calcula el gradiente de la funciéon de error para cada uno de los pesos de la
red. Para ello, es necesario aplicar la regla de la cadena y calcular las siguientes
derivadas parciales:

» JE,;/8f(X)q4. La expresién de esta derivada dependera de la funcion de error
seleccionada.
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m 9f(X)g/0 L wizig. Como f(X) = h(32L, wizi), la expresién matematica
de esta derivada parcial dependera de la funcién de activacion seleccionada
(h).

" 82{21 w;x; q/O0w;, que es la derivada de la combinacion lineal de los valores
de entrada y sus pesos.

Habiendo calculado estas derivadas parciales, la regla de la cadena debe ser apli-
cada para obtener el gradiente de la funcién de error asociado al peso i:

0Eq  0Eq4 of(X)g O Zi[:l Wi d
ow; af(X)d 0 Zz‘lzl W;T;i d ow;

(3)

4. Los gradientes de cada observacién son combinados de la siguiente manera: g; =
( dD:1 dE,4/0w;)/D, siendo D el nimero de observaciones considerado para el
paso por el algoritmo de back-propagation.

5. Una vez se ha asignado el gradiente del error a cada uno de los pesos, estos deben
ser actualizados. El criterio de actualizacion de pesos utilizado en esta memoria es
ADAM (Kingma and Ba 2014):

’ﬁ'l'
Wit = Wit—1— 0 - z’:_ . (6)
it
. Bimi—1+ (1 — B1)giz
iy = = o : (7)
X Bavig—1+ (1 — B2)gi,
Vit = 1— ,65 (8)

gi+ €s el gradiente del peso i en la época ¢ del proceso de entrenamiento de la red
neuronal y ¢ es ratio de aprendizaje. Los autores de ADAM proponen que 5, = 0,9,
Bo = 0,999 y € = 10~8. En esta memoria se aplica esta parametrizacion. Con el
objetivo de reducir el sobreajuste, se puede penalizar los pesos que toman un
valor elevado de la siguiente manera:

Wit = Wip—1— 0 (W + sz‘,t—1> . (9)

Vit +€
Siendo )\ el parametro responsable de la penalizacién de los pesos

Durante el proceso de entrenamiento de este algoritmo habitualmente se optimizan, en-
tre otros, algunos de los siguientes hiperparametros o caracteristicas del mismo:

= Ratio de aprendizaje §. A mayor sea este valor, mas rapidamente se actualizaran
los pesos en cada iteracion del algoritmo de back-propagation y, por tanto, el pro-
ceso de entrenamiento sera mas corto. Un nimero excesivamente alto de este
nuamero provocara que la red neuronal no se pueda aproximar al error minimo,
mientras que un valor muy bajo hara que el algoritmo se actualice tan lentamente
que no llegue a minimizar el error. Por tanto, es relevante encontrar un valor para
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Error

este parametro que permita una correcta aproximacion al minimo del error. La Fi-
gura[4] donde la linea roja representa el error cometido por la red neuronal, ilustra
las diferentes casuisticas nombradas en este parrafo.

El nivel de regularizacion del algoritmo puede controlarse a través de dos hiper-
parametros: el porcentaje de regularizacion dropout y, en caso de que se utilice
ADAM para la actualizacion de los pesos, «. El dropout trata de prevenir el so-
breajuste de la red neuronal omitiendo un cierto porcentaje de neuronas. En cada
iteracion de la fase de entrenamiento se seleccionan aleatoriamente las neuronas
que se quedan fuera. En lo relativo a ~, el impacto que tiene en la actualizacién de
los pesos queda reflejado en las formulas donde se explica ADAM.

Iteraciones de la red neuronal o épocas son el nUmero de veces que, el total de la
base de datos de entrenamiento pasa por el algoritmo de back-propagation.

Figura 4: Optimizacion de la ratio de aprendizaje

Ratio de aprendizaje Ratio de aprendizaje Ratio de aprendizaje
adecuado bajo alto

Fuente: Elaboracion propia

3.1.2. Bosques aleatorios

Los bosques aleatorios estan compuestos por nimeros arboles de regresion o clasifi-
cacion. En el caso de esta memoria, debido a las caracteristicas del problema a tratar,
se utilizaran arboles de clasificacién. Dado un conjunto de variables independientes x;
y una variable dependiente y, un arbol realizara subconjuntos de informaciéon basados

en z; de manera iterativa de manera que agrupe observaciones con una y similar. Cada

subconjunto se realiza evaluando diferentes candidatos (¢ = (j,t,)), los cuales consis-

ten en aplicar a la variable independiente j el umbral ¢,,. Por tanto, asumiendo que @,, es
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el subconjunto de la base de datos inicial formado por n,,, observaciones en la iteracion
m del arbol, cada candidato separara la informacion de la siguiente manera:

Q21(0) = {(z,y)|zj < tm} (10)
QU (0) = {(x,y)|x; > tm} (11)

La calidad de cada candidato sera evaluada de la siguiente manera:

nf’rzzq . ndcha
G(Qm,0) = ~==H(Qy1(0)) + —"—H(Q:*(0)) (12)

Siendo H la funcién de error seleccionada. Finalmente, se seleccionara el candidato 6*
que minimice G(Q.,, ). Las funciones de error mas comunmente utilizadas son Gini y
entropia:

Gini = Hg(Qm) = pm(l - pm) (13)
Entropy = He(Qm) = —pm 1og(pm) (14)

Siendo pm = 7= ,c, [y =1).

Los arboles de regresion y clasificacion son algoritmos con un bajo sesgo, pero alta
varianza. Es decir, se trata de un enfoque que tiende a sobreajustar los datos utilizados
para el entrenamiento. Los bosques aleatorios tratan de solventar este punto débil de
los arboles aleatorizando las variables independientes y las observaciones de la base
de datos a ser consideradas en cada ramificacion del arbol. Siguiendo este enfoque, los
bosques aleatorios consisten en el promedio de n arboles aleatorizados. Por tanto, un
bosque aleatorio (Figura[5) consiste en:

1. Se toman n muestras aleatorias de la base de datos, n;.cc.

2. Para cada muestra aleatoria de la base de datos (n;..) se estima un arbol de clasi-
ficacion o regresiéon. Como se ha indicado anteriormente, en cada ramificacion del
arbol se consideraran al azar my,,, variables independientes. Del conjunto de varia-
bles aleatoriamente seleccionadas, para la ramificacion del arbol se seleccionara
aquella o aquellas que reduzcan la medida de error en una mayor manera. En el
caso de los problemas de clasificacion, como el de la identificacién del fraude en
el seguro, las medidas de error habitualmente utilizadas para evaluar las ramifica-
ciones de los arboles son la impureza de Gini o la ganancia de informacién basada
en el concepto de entropia.

3. Una vez han sido estimados todos los arboles, la prediccion del bosque aleatorio
sera el promedio de todos ellos.

Algunos de los principales hiperparametros que se suelen optimizar durante el proceso
de entrenamiento de los arboles aleatorios son:
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La profundidad o numero de ramificaciones maxima de cada uno de los arboles
gue contienen el bosque aleatorio. Cuanto mayor sea la profundidad de los arboles,
mejor seran capaces de describir el problema y mayor sera su precision. Sin em-
bargo, si se estiman arboles demasiado profundos, el bosque aleatorio terminara
sobreajustando y, por tanto, siendo un modelo con una baja capacidad predictiva.

El nimero de arboles a ser estimado n.... Este debe ser lo suficientemente eleva-
do como para que la media de todos ellos sea lo mas estable posible. Obviamente,
los hiperparametros relativos a la configuracion de los arboles tienen un impacto
significativo en el numero de ellos que es necesario.

Al igual que la profundidad de los arboles, el nUmero de variables seleccionadas al
azar para cada ramificacion (m,.,) también podra ser utilizada para mantener bajo
control el potencial sobreajuste del modelo.

Figura 5: Estructura de un bosque aleatorio

Muestra 1 Muestra n
Base de datos

Muestra 2

Arbol 1 Arbol 2 Arbol n

!

Promedio

|

Resultado final bosque aleatorio

Fuente: Elaboracién propia

3.1.3. Gradient Boosting: XGBoost

Al igual que los bosques aleatorios, pero con un enfoque diferente, gradient boosting
trata de solventar el problema de sobreajuste que sufren los arboles de regresion y cla-
sificacion. El algoritmo consiste en lo siguiente (Figura [6):
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1. Se inicializa fo(a;) con un valor constante que cumple el siguiente criterio:

fo(z) = argmax Y L(y:. p) (15)
P =1
Siendo L(y;, p) la funcién de error y n el nUmero de observaciones.
2. desde t =1 hasta T
2.1. Se calcula el gradiente de la funcién de error:

_OL(yi, fia (1))
0 fr—1(x;)

it —

siendoi=1,...,n
2.2. Z observaciones son seleccionadas aleatoriamente.

2.3. Se ajusta un arbol, i(z), al gradiente calculado en 2,1. Las observaciones a
ser consideradas son aquellas seleccionadas en el paso 2,2.

2.4. Se actualiza el modelo de la siguiente manera:
fi(x) = fioa(z) + 6hi(2) (17)

J es el factor de aprendizaje que determina a la velocidad e intensidad con la
que el modelo se actualiza en cada iteracion.

3. Tras las T iteraciones del paso 2, se obtendria el modelo final fr(x).

Figura 6: Estructura de un gradient boosting

Base de datos

Zig,i € Zy 6 fo (%)

hy (x) ha (x) he (x)

! J N}
f1(x) :fo(j)+6fl1(x) fa(x) :f1(\?[) + 8hy(x) fr(x) = froa(x) + 8he(x)

Zi1, L €E Z4 Zi, L € Z,

Fuente: Elaboracién propia

XGBoost (Chen and Guestrin 2016) es una extension de gradient boosting que es compu-
tacionalmente menos costosa y que permite incluir regularizacion L1 y L2 para asi con-
trolar el sobreajuste. L1 aplica una penalizacién igual al valor absoluto de los coeficientes
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mientras que, L2 penaliza con el cuadrado de los coeficientes. Este enfoque se define
matematicamente de la siguiente manera:

n t
Objiy = > Lyi i) + Y (18)
=1 =1
Siendo 2 el término de regularizacion, T' el nimero de arboles totales que tendra XG-
boost, n el nimero de observaciones de la base datos y QZ@ la estimacion en la iteracion
t. Los autores de este algoritmo realizan la siguiente definicion matematica de los arboles
de clasificacion y regresion:

hi(x) = w ,wERJ,q:Rd%{l,Z,...,J} (19)

q(z)

Siendo ¢ la funcion que asigna cada observacion a su ramificacion, J el numero de
ramificaciones y w la puntuacion de cada una de las ramificaciones (mas alto cuanto
mas preciso es). Asumiendo esta definicion, se aplica la regularizacion de la siguiente
manera:

J
1
Q=]+ 1Y ) (20)
j=1

Los parametros que determinan la intensidad de la regularizacion L2 y L1 son A y ~ res-
pectivamente. Entonces, la funcion de error de XGboost queda definida por la siguiente
expresion:

Objy) = Z L(yi, Oip—1 + hi(x:)) + Q4 + constant (21)
=1
Aplicando la expansion de Taylor de segundo orden se obtiene que:

n

. - -
Objy) =~ Z[L(yia Uit—1) + gihe(x;) + §eihf(aji)] + Q4 + constant (22)
i=1
9i = Oy L(Yi, Jig—1) (23)
ei =05, L(yi Gir1) (24)

Eliminando las constantes, la funcion de error en la iteracion ¢ sera:

. o 1.
Objyy ~ Z[giht(iﬁi) + Qeih%(xi)] + (25)
=1

Siendo I, el subconjunto de datos asignados a la ramificacion d del arbol y expandiendo
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la expresion €2, la funcion objetivo de XGBoost seguiria la siguiente expresion:

- J
J
- Z[(Z gi)w; + %(Z ei + Nw?] +vJ 27)

=1 i€ly 1€l

El segundo sumatorio de la expresion previa puede simplificarse ya que puntuacion asig-
nada de las observaciones es igual si caen dentro de una misma ramificacion. Por tanto,
el w optimo de la ramificacion j seria aquel que maximice:

wt = ,M (28)

! Zield e+ A

Por tanto, la funcion objetivo para optimizar XGBoost seria:

J ' )2
Objiy(q) = - > i ) +J (29)

2 j=1 Zie[d €; + )\

Con el objetivo de reducir el coste computacional e incluir regularizacion L1y L2 en gran-
dient boosting, XGBoost toma como referencia la funcién objetivo anterior para evaluar
iterativamente las ramificaciones dptimas de los arboles que componen el algoritmo. Los
autores de XGboost sugieren utilizar la maximizacion de la siguiente expresion (basada
en la funcion objetivo anteriormente definida) para decidir la ramificacion optima:

ObjSplit _ 1 (ZieIL 9i)? (ZiGIR 9i)? n (D ier 9i)* —y
®) 2 Zz’eIL e+ A ZiEIR e+ A Ziefei—i-)\

(30)

I, y Ir son los subconjuntos en los que se separa I tras la ramificacion del arbol. Si no
se encuentra una solucion en la que v sea menor que el resto de la expresion, no se
abrira una nueva ramificacion.

Durante el proceso de entrenamiento de este algoritmo, y al igual que en el caso de los
bosques aleatorios, la profundidad maxima de los arboles y el nimero de arboles a ser
estimados son dos de los principales hiperparametros a ser optimizados. Las razones
son las mismas que las ya mencionadas para los bosques aleatorios al final de la sub-
seccion

El factor de aprendizaje ¢ juega también un papel fundamental en este algoritmo ya que
controla la velocidad con la que el mismo se actualiza. Un § muy elevado o bajo pue-
de provocar que el algoritmo no minimice todo lo que podria el error (ver Figura [4). Por
ultimo, el factor de regularizacion L2 v también suele ser optimizado durante la fase de
entrenamiento de Xgboost. La correcta utilizacién de este factor permite fijar una elevada
profundidad para los arboles que, luego, sera recortada por v si fuera necesario.
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3.1.4. Gradient Boosting: Adaboost

Al igual que XGBoost, Adaboost (Freund and Schapire 1997) es una variante de gradient
boosting. El objetivo de este algoritmo es ir dando mas peso durante las iteraciones del
gradient boosting a aquellas observaciones que producen un mayor grado de error. El
enfoque aplicado por este algoritmo es especialmente interesante para el caso de la
deteccién de fraude ya que de manera automatica se ira centrando en aquellos casos
que son mas dificiles de identificar como fraudulentos. Matematicamente, el algoritmo
consiste en lo siguiente:

1. Dada una secuencia de N observaciones y siendo x el conjunto de variables inde-
pendientes e y la variable dependiente, se inicializan los pesos de cada observa-
cién de la siguiente manera: w} = 1/N parai=1,...,N.

2. desdet=1hastaT:

2.1. Se calcula la distribucién de pesos de la siguiente manera:

t
t w

POARELH
=1 "%

2.2. Se ajusta un arbol de regresion o clasificacion h, con la distribucién de pesos
P

2.3. Se calcula el error de hy: ey = SN pllhy(z) — wil.-

2.4. Seestima f; = e:/(1 — &).

2.5. Los pesos para la siguiente iteracion serian igual a la siguiente expresion:
t+1 t pl—|he(zi)—yi
wit = ot g M) il (32)

3. Tras las T iteraciones del paso 2, el resultado final del modelo hf(x) seria:

; 1 Si Y1 (log1/B)h(z) > L Y1 log1/B,

fl) = (33)

0 En caso contrario

Los principales hiperparametros que se suelen optimizar durante el proceso de entrena-
miento de Adaboost son:

m |La ratio de aprendizaje §. Tal y como se ha comentado en el caso de Xgboost y
redes neuronales, este hiperparametro controla la velocidad con la que Adaboost
se actualiza. Un § no adecuado provocara el modelo no minimice el error todo lo
que podria (Figura[4)

= El nimero maximo de ramificaciones de los arboles y el nimero de iteraciones son
también dos de los principales hiperparametros de Adaboost. El papel que juegan
es el mismo que el ya mencionado en las subsecciones[3.1.1y[3.1.2]para las redes
neuronales y los bosques aleatorios respectivamente.
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= Por Ultimo, merece la pena destacar la funcion de error seleccionada para crear
nuevas ramificaciones en los arboles que componen Adaboost. Como se ha men-
cionado anteriormente, gini o entropia son los principales criterios utilizados en los
problemas de clasificacion. Gini favorece ramificaciones con mayor nimero de ob-
servaciones y es computacionalmente mas eficiente que la entropia. Normalmente,
las diferencias en la precision por el uso de gini o entropia como funciones de error
son menores y, por tanto, es un hiperparametro que no se suele tratar de optimizar.
En cualquier caso, la funcion de error también podria ser optimizada en el resto de
los algoritmos basados en arboles (bosques aleatorios y Xgboost).

3.2. Arquitectura del modelo propuesto

Como ya se ha comentado previamente, el modelo de fraude que se propone en esta
memoria trata de ofrecer la probabilidad de que un siniestro sea fraude en funcion de sus
caracteristicas y las del asegurado. Con estas probabilidades, la compania podra decidir
a través del establecimiento de diferentes umbrales como de estricta es a la hora de de-
tectar fraude e incluso hallar un umbral que maximice el beneficio obtenido en el proceso
de deteccion del fraude. Adicionalmente, permitiria mejorar la seleccion de riesgos de la
compania aseguradora a través de la inclusion de estas probabilidades en el proceso de
suscripcion de nuevas polizas y aplicando cierto malus o restringiendo los descuentos
comerciales a aquellos riesgos con una gran probabilidad de tener siniestros y cometer
fraude. Todas estas posibilidades que ofrece un modelo de fraude probabilistico no son
aplicables de manera tan directa con los modelos tradicionales de reglas automaticas.
Estos ultimos marcan los siniestros como fraudulento o no, sin ofrecer la probabilidad
asociada a cada una de las opciones.

Con el objetivo de intentar conseguir un nivel de precision superior a las reglas automati-
cas tradicionales, el modelo que se propone en esta memoria apila diferentes algorit-
mos del ambito del aprendizaje automatico y la inteligencia artificial. La técnica de api-
lado de algoritmos ha sido ampliamente utilizada en numerosos ambitos de estudio ya
que, a través de la unificacién de diferentes algoritmos, permite mejorar la precision que
tendrian los modelos por separado. Dentro del ambito financiero y actuarial, este enfoque
ha sido ampliamente utilizado para la prediccion de volatilidad de mercados financieros
o0 de materias primas (Lu, Que, and Cao 2016, Kim and Won 2018, Kristjanpoller and
Minutolo 2018, |Ramos-Peérez et al. 2019, Vidal and Kristjanpoller 2020 y Ramos-Pérez
et al. 2021), donde se requiere de modelos con un gran poder predictivo por lo intenso
y repentino que suele ser el comportamiento de esta variable. Desde el punto de vista
puramente técnico el apilamiento de algoritmos consiste en la construccion de capas,
de manera que los algoritmos de la segunda capa se alimentaran de las predicciones
realizadas por los algoritmos presentes en la primera.
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Figura 7: Estructura del modelo de fraude propuesto

I Base de datos I

Bosqug XGBoost Adaboost Red neuronal
aleatorio feedforward

Adaboost

y

Estimacién de la probabilidad de
fraude

Fuente: Elaboracién propia

Las capas del modelo de prediccion de fraude que se propone en esta memoria estan
compuestas por los siguientes algoritmos (Figura|[7):

= Capa 1. Los algoritmos incluidos en esta parte del modelo tienen como input la
base de datos. Las caracteristicas de la base de datos seran explicadas en las
siguientes secciones pero, resumiendo, contiene como variable dependiente si el
siniestro fue fraudulento o no y como variables independientes caracteristicas del
cliente y el siniestro. Los algoritmos utilizados en esta capa son:

» Bosque aleatorio. Los hiperparametros que se optimizaran seran el nimero
de arboles que contiene el bosque aleatorio y la profundidad o nimero de ra-
mificaciones de los arboles que componen el bosque aleatorio. Para encontrar
esta configuracion 6ptima se aplicara validacion cruzada con 10 iteraciones,
siendo la funcién de error utilizada la entropia cruzada. La definicion de las
predicciones de este algoritmo seria la siguiente:

N

frrle) = 5 D i) (34)

=1

Siendo h; los arboles que componen el bosque aleatorio y N el nimero de
ellos que seran estimados.

« XGBoost. En este caso, los hiperparametros a ser optimizados seran ~ y el
nuamero maximo de ramificaciones permitidas para los arboles que componen
en el algoritmo. Tal y como se ha explicado en secciones anteriores, el primer
parametro permite determinar el nivel de regularizacion L2, mientras que el
segundo da mayor o menor complejidad a cada uno de los arboles. La con-
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figuracion éptima se obtendra aplicando validacion cruzada (10 iteraciones).
El nUmero de iteraciones se fija en 500 y la ratio de aprendizaje en 6 = 0,01.
Tal y como se ha indicado anteriormente, la definiciéon de las predicciones
realizadas por este modelo sigue esta expresion:

fog(@) = fi1(x) + 0he(x) = fo(z) + 6hy(z) + - - + Shy(x) (35)

« Adaboost. Al igual que en los casos anteriores, se aplicara validacion cruzada
con 10 iteraciones. Los hiperparametros que se optimizaran seran: el criterio
para crear nuevas ramificaciones en los arboles (Gini o entropia), el nimero
maximo de ramificaciones de cada uno de los arboles, el nimero de iteracio-
nes 7'y la ratio de aprendizaje §. Este modelo tiene la siguiente expresion:

faa(@) = fic1 () + 0hy(2) = fo(x) + Sha(z) + - - - + Shy() (36)

Las predicciones finales, tal y como se ha comentado en la seccion [3.1.4] se
obtendran de la siguiente manera:

. 1 SiF (og1/8)hi(z) > 5T log1/p
fhd(x):: §:t_1( f t 2 E:t_l t (37)
0 En caso contrario

» Red neuronal feedforward. Se aplicaran 10 iteraciones de validacién cruzada
para optimizar el nivel de regularizacién dropout y la ratio de aprendizaje §. La
regularizacion aplicada consiste en apartar aleatoriamente ciertas conexiones
durante cada una de las iteraciones de la fase de aprendizaje. La red neuronal
que se utilizara tendra 2 capas intermedias con 8 neuronas cada. Por tanto, la
expresion matematica para obtener las predicciones seria:

8 8 D
Fnl) = 1 (30 ® (3020 (ng.gmw;}g) o] +ul)
k=1 j=1 i=1

La explicacion de cada uno de los parametros de este algoritmo ya ha sido
facilitada en la seccion B.1.11

» Capa 2. El algoritmo presente en esta capa toma como input las predicciones de
los algoritmos presentes en la primera capa. Su objetivo es, por tanto, tomar los
atributos mas precisos de los algoritmos de la primera capa para asi obtener una
mayor precision que cada uno de los algoritmos individuales. En linea con lo mos-
trado en la Figura |7, Adaboost sera el algoritmo que apile las predicciones de la
primera capa. Por tanto, la expresion final del modelo de prediccion de fraude pro-
puesto seria:

fad2(Xcapa1) == ft—l(Xcapal) + 5i7ft(Xcapa1) (39)
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Siendo X1 €l vector que contiene las predicciones de todos los modelos de la
primera capa: f,;(z), fug(2), faa(z) y frn(z). Las predicciones finales del modelo
propuesto seran:

1 Si 3/, (log 1/8) hi(Xeapat) > 2 301 log 1/5;

fad2 (Xcapal) = .
0 En caso contrario

(40)

El problema de la deteccidn de fraude es un problema de clasificacion no balanceado.
Esto quiere decir que, dentro de las bases de datos, el caso de fraudes es significati-
vamente menor que los casos no fraudulentos. En el ambito del aprendizaje automatico
hay diferentes maneras de afrontar este problema. Una de las maneras de estimar al-
goritmos con bases de datos no balanceadas es dar diferentes pesos al error cometido
dependiendo del valor de la variable dependiente. Se da un peso mayor al error cometi-
do con la clase menos representada en la base de datos, de manera que los errores de
ambas clases tengan el mismo peso durante el entrenamiento del algoritmo. Una forma
habitual de calcular los pesos es la siguiente:

Siy;=0 entonces 1/ N I(y=0) @)
w; =
Siyi=1 entonces1/SN I(y=1)

Siendo I(y = z) una variable que toma el valor de 1 cuando se cumple la condicion
y = z Y 0 en caso contrario. N es el nUmero de observaciones de la base de datos de
entrenamiento.

Otras dos maneras de tratar con problemas no balanceados es a través de la reduc-
cién o aumento de la base de datos de entramiento. Estos mecanismos consisten en
reducir (eliminando aleatoriamente observaciones de la clase mas comuin) o aumentar
(simulando nuevas observaciones de la clase menos comudn con algun algoritmo como
el propuesto por Chawla et al. 2002) la base de datos con el objetivo de que la variable
dependiente esté balanceada. En esta memoria, se aplicara la reduccion de la base de
datos para estimar los algoritmos que componen el modelo de deteccion de fraude.

Adicionalmente, la utilizacion de Adaboost en la segunda capa del modelo es espe-
cialmente apropiada ya que, debido a la construccion del mismo, este realizara especial
énfasis en aquellos casos que son especialmente complicados de clasificar correctamen-
te. De esta manera, la segunda capa del algoritmo se centrara, practicamente desde el
primer momento, en aquellos casos en los que los algoritmos de la primera capa han
tenido dificultades para realizar la clasificacion.
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3.3. Resultados empiricos

En esta seccion se analizara la base de datos utilizada para estimar los diferentes mode-
los de deteccion de fraude (subseccion [3.3.1), se presentaran brevemente los modelos
tradicionales utilizados para las comparativas (subseccién y, por ultimo, se mos-
traran los resultados empiricos obtenidos (subseccion (3.3.3).

3.3.1. Base de datos

La base de datos de siniestros de autos que se utilizara en esta memoria contiene las ca-
racteristicas del siniestro, el asegurado y la identificacién del siniestro como fraudulento
o no fraudulento. Esta base de datos es dominio publico y fue subida por Oracle a Github
(para descargar la informacién hacer click aqui). Como se ha comentado en secciones
anteriores, la deteccion de fraude es un problema de clasificacion no balanceado. Tal y
como puede observarse en la Figura 8] esto se refleja en la base datos utilizada para
esta memoria que contiene 923 casos de fraude por mas de 14, 000 que no lo son.

Figura 8: Fraude en la base de datos
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Fuente: Elaboracion propia

La base de datos, con el objeto de poder perfilar las caracteristicas del fraude, tiene
numerosas variables relativas a las caracteristicas del cliente y el siniestro:

» Marca del coche. Hay 19 marcas presentes en la base de datos pero, algunas de
ellas como Porche o Ferrari, apenas son 5 observaciones de la base de datos. Por
ello, para la estimacion de los algoritmos, las marcas se agruparan en las siguientes
categorias: marcas de lujo, americanas, alemanas, japonesas y resto de marcas.

= Area en la que sucedié el accidente. Esta variable diferencia entre si el accidente
sucedi6 en un entorno urbano o rural.
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Mes en el que ocurrio el siniestro
Sexo del asegurado
Culpa. Puede tomar dos valores: Terceros o asegurado.

Categoria del vehiculo. Se diferencia entre coches deportivos, berlinas o sedan y
utilitarios.

Precio del vehiculo. No se trata de una variable continua ya que se han agrupado
en 6 categorias: = < 20,000, 20,000 < z < 30,000, 30,000 < z < 40,000, 40,000 <
x < 50,000,50,000 < z < 60,000, 60,000 < z < 70,000 y = > 70, 000.

Estado civil del asegurado.

Rating del conductor asegurado. Esta variable separa en 4 categorias a los asegu-
rados dependiendo de su historial siniestral.

Antigliedad del vehiculo asegurado. Al igual que el precio del vehiculo, no se trata
de una variable continua ya que se ha categorizadoen 3 clases: z < 2,2 <z <6y
x > 6.

Informe policial. Esta variable indica si la policia realizé o no un informe sobre el
siniestro.

Edad del asegurado. Contiene las siguientes categorias: x < 26,26 < z < 40,40 <
r <65y x> 65.

Contratacion. Determina si la pdliza se contraté con un agente o con un mediador
de seguros.

Testigos. Indica si hubo testigos o no del siniestro.
Numero de suplementos contratados en la poliza.

Tipo de poliza. Esta variable informa el tipo de poéliza contratada: responsabilidad
civil, colision o todo riesgo.

Numero de siniestros que el asegurado ha tenido en el pasado. Esta variable se
agrupa en cuatro categorias: 0, 1, de 2 a 4 y mas de 4.

Dia de la semana en la que ocurrio el siniestro.
Franquicia fijada en la pdliza.

Diferencia de dias entre que ocurri6 el siniestro y la entrada en vigor de la pdliza.
Contiene 3 categorias: = < 15,15 <z < 30y = > 30.

Numero de afnos desde el ultimo cambio de domicilio de la pdliza.
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Estas variables seran utilizadas como variables independientes en los algoritmos de la
primera capa del modelo de deteccién de fraude que se propone en esta memoria. Ana-
lizando la base de datos, se descubren ciertas categorias de algunas variables que son
especialmente proclives a cometer fraude. Por ejemplo, tal y como se observa en la Fi-
gura [9} la franja de edad de aquellos asegurados por debajo de los 26 afios muestra
una probabilidad de fraude muy superior al resto de franjas de edad. La tasa de fraude
(numero de siniestros fraudulentos dividido entre el numero total de siniestros) se en-
cuentra por encima del 10 % por lo que, a pesar de que la frecuencia total en la base
de datos no es elevada, al menos uno de cada diez siniestros de estos asegurados es
fraudulento.

Otro ejemplo de categoria especialmente proclive al fraude se puede encontrar en la
variable que define el tipo de vehiculo. La Figura muestra grandes diferencias en
las tasas de fraude dependiendo de si se trata de un vehiculo deportivo, un sedan o
un utilitario. Al igual que en el caso de aquellos asegurados por debajo de 26 anos, los
utilities muestran una tasa de fraude por encima del 10 %.

Figura 9: Fraude por edad del asegurado
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Fuente: Elaboracién propia

De cara a establecer las reglas automaticas y estimar el modelo de deteccion de fraude
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presentado en la subseccion la base de datos se separa aleatoriamente en dos: en-
trenamiento y validacion. La base de datos de entrenamiento sera utilizada para calibrar
las reglas automaticas y el modelo que se propone en esta memoria y estara compues-
ta por el 75 % de las observaciones de la base de datos. El resto de las observaciones
(25 %) formara parte de la base de datos de validacion y sera utilizada para comparar la
precision del modelo basado en aprendizaje automatico e IA con los modelos tradiciona-
les de reglas automaticas para la deteccion del fraude.

La validacion de cualquier tipo de modelo nunca debe ser llevado a cabo con la misma
informacién con la que se ha estimado el mismo. Hacer esto llevaria a una sobreestima-
cién la capacidad predictiva ya que el modelo ha sido especialmente optimizado tener
un alto nivel de precision con la base de datos de entrenamiento. Lo relevante es eva-
luar la capacidad de generalizar del modelo y, por tanto, la precisién de los modelos en
secciones de informacién que no hayan sido consideradas durante su entrenamiento.

Figura 10: Fraude por tipo de pdliza
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3.3.2. Modelos de referencia

Para evaluar el modelo propuesto en la subseccion se comparara su precision con
modelos tradicionales de reglas automaticas para la prediccion del fraude. Estas reglas
automaticas, que daran al analista de la compania de seguros una senal de que el si-
niestro podria ser un fraude, se calibraran con la base de datos de entramiento. En
esta subseccidn se explicaran los dos modelos de reglas automaticas utilizados como
referencia. La diferencia entre ambos sera el nivel de exigencia requerido a las reglas
automaticas y el numero de reglas que deben darse al mismo tiempo para que el si-
niestro sea marcado como fraude. A lo largo de esta memoria, se nombrara como regla
automatica conservadora (RAC) al modelo que prefiere ser mas restrictivo en las pro-
babilidades de fraude requeridas pero que exige que menos de ellas se den al mismo
tiempo para marcar el siniestro como fraude. Por otro lado, el modelo menos selectivo
en las probabilidades fraude se le denominara regla automatica estandar (RAE).

La RAC se basa en marcar como fraude aquellos siniestros que, al menos, contengan
dos categorias cuya probabilidad de fraude es mayor al 8 %. Tomando como referencia
la base de datos de entramientos mencionada en la anterior seccion, estas categorias
son:

» Area en la que sucedi6 el accidente. Los ocurridos en zonas rurales tienen un
porcentaje de fraude mayor al 8 %.

= Los vehiculos sedan y utilitarios tienen un fraude mayor al umbral establecido por
RAE mientras que, los deportivos, se encuentran por debajo de este nivel.

= Automoviles con precios mayores o iguales a 70,000 y menores de 20,000.

= La probabilidad de fraude también se encuentra por encima del 8% en aquellos
asegurados con una edad menor a los 26 anos.

= Tipo de pdliza: todo riesgo.

= La diferencia entre los dias entre los que ocurrio el siniestro y la entrada en vigor
de la poliza es menor o igual a los 30 dias.

» Polizas cuyo domicilio ha sido modificado en los Gltimos 3 anos.

= Franquicias desde 300 hasta 500.

La RAE, tal y como se ha nombrado anteriormente, tiene un umbral de probabilidad de
fraude (7,5 %) menor que el RAC (8 %). Con el objetivo de no aumentar en exceso el
numero de siniestros marcados como fraude por la RAE, se requerira que se cumplan
al mismo tiempo 4 categorias que superen el umbral. Adicionalmente a las categorias
nombradas para el RAC, RAE considerara también:

m | a culpa del siniestro debe ser del asegurado y no de un tercero.
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Antigliedad del coche inferior a los 2 anos.

La marca del coche no debe ser ni americana, ni alemana, ni japonesa y no debe
ser considerada de lujo.

El nimero de siniestros anteriores debe ser igual a cero.

Las tasas de fraude también son mayores al 7,5 % en aquellos siniestros ocurridos
en marzo, mayo y agosto.

Tanto estas dos reglas automaticas como el modelo de fraude propuesto han sido estima-
dos en funcion de las observaciones contenidas en la base de datos de entrenamiento.

3.3.3. Comparativa de resultados

A lo largo de esta subseccion, se comparara la precision de las reglas automaticas y el
modelo de fraude basado en aprendizaje automatico sobre la base de datos de valida-
cion. Esto permitira la evaluacion de los modelos sobre observaciones no consideradas
durante su fase de entrenamiento, de manera que dara una estimacion de como se com-
portarian los diferentes enfoques si se implementaran dentro de las operaciones diarias
de una compania aseguradora.

Antes de comenzar con las comparativas entre los diferentes modelos, a continuacion de
nombran los hiperparametros seleccionados para cada uno de los algoritmos del modelo
propuesto en esta memoria. Tal y como se ha mencionado en la subseccion se ha
aplicado validacion cruzada para encontrar el valor 6ptimo de los mismos. Los resultados
son los siguientes:

= Bosque aleatorio - Capa 1. Tras aplicar 10 iteraciones de validacion cruzada se
obtiene que el nimero dptimo de arboles que componen el bosque aleatorio son
N = 250y que la profundidad de los mismos 0 su numero maximo de ramificacio-
nes sera de 9.

= XGBoost - Capa 1. La configuracion optima de este algoritmo, de acuerdo al pro-
ceso de calibracién mencionado en la subseccion[3.2] es el siguiente: el parametro
responsable de fijar el nivel de regularizacién L2 sera v = 1,5, mientras que la pro-
fundidad o el numero de ramificaciones de cada uno de los arboles que compone
el algoritmo sera igual a 9.

= Adaboost - Capa 1. Tras 10 iteraciones de validacion cruzada, se obtiene que la
configuracion éptima es la siguiente: entropia como funcién de error para generar
nuevas ramificaciones de los arboles, la ratio de aprendizaje sera 6 = 0,05, el
numero de iteraciones T' = 750 y la maxima profundidad de cada arbol sera igual a
5 niveles o ramificaciones.

= Red neuronal - Capa 1. La ratio de aprendizaje 6ptimo es § = 0,025 y el porcentaje
de regularizacion dropout del 20 %.
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= Adaboost - Capa 2. Tal y como queda definido a lo largo de la subseccion este
algoritmo es el responsable de apilar las predicciones obtenidas en la capa 1 de la
arquitectura del modelo. Tras las 10 iteraciones de validacion cruzada se obtiene la
siguiente configuracion optima: entropia como funcion de error para generar nue-
vas ramificaciones de los arboles, la ratio de aprendizaje sera 6 = 0,05, el nUmero
de iteraciones T' = 250 y el maximo de ramificaciones de cada arbol sera igual a 2.

Una vez mostrada la configuracion 6ptima del modelo propuesto y con el objetivo de
dar una mayor robustez a la comparativa de resultados, la evaluacién de los modelos
considerara diferentes métricas ampliamente utilizadas en los problemas de clasificacion
(Ver Figura[T1]y Cuadro [5| para seguir el célculo de éstas). Son las siguientes:

» Exactitud: (TP +TN)/(TP+TN + FP + FN). Este indicador nos muestra como
de cerca estan los modelos estadisticos de estimar correctamente tanto los casos
que son fraude como los que no lo son.

= Especificidad. Esta métrica indica el porcentaje de fraudes correctamente detecta-
dos sobre el total de fraudes marcados por el modelo estadistico. Su calculo es el
siguiente: TP/(TP + FP)

= Sensibilidad 0% de fraude detectado: T'P/(T'P + FN). Indica el porcentaje de
casos que, siendo realmente fraude, han sido detectados como tal por el modelo
estadistico.

= F1- Score: 2T P/(2TP + FP + FN). Es la media arménica de la sensibilidad y la
especificidad.

= % Marcas. Porcentaje de observaciones marcadas como fraude por el modelo
estadistico: TP+ FP/(TP+TN + FP + FN)

Al modelo de fraude propuesto en esta memoria se le denominara como S-ADA en refe-
rencia a las siglas de las principales técnicas utilizadas. La letra S se refiere a la técnica
de apilacion (Stacking en inglés) de algoritmos que se aplica en el modelo. ADA hace
referencia a Adaboost, el modelo utilizado para apilar el resto de los algoritmos utilizados
en el modelo. Para mas detalles del modelo, ir a la subseccién

Antes de profundizar en el andlisis de las métricas anteriores, las matrices de confusién
(Cuadro |5) muestran que S-ADA incurre en un numero muy inferior de falsos positivos.
Esto quiere decir que el nUmero de veces que se marca incorrectamente un siniestro
como fraudulento es mucho menor con S-ADA que con RAE o RAC. Normalmente, este
menor grado de error suele suponer una menor deteccidon de fraude. Sin embargo, el
enfoque que se propone en esta memoria es capaz de identificar mas casos de fraude
(Verdadero positivo) que los modelos que no utilizan aprendizaje automatico o IA dentro
de su estructura.
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Figura 11: Matriz de confusion

Real
No Fraude Fraude

<

= Verdaderos Negativos (TN) Falsos Negativos (FN)
c
© o
g =
9
©
a § Falsos Positivos (FP) Verdaderos positivos (TP)

[1°]

I

Fuente: Elaboracién propia

Los modelos (bosque aleatorio, Adaboost, Xgboost y red neuronal) que componen a
S-ADA estan especialmente preparados para encontrar patrones o relaciones en los da-
tos que para un ser humano serian muy dificil de identificar sin hacer uso de ellos. La
complejidad de estos algoritmos, su capacidad para trabajar soluciones no lineales o
multidimensionales y la gran cantidad de variables a considerar en el proceso de iden-
tificacion de fraude hacen que sean capaces de encontrar soluciones no intuitivas que,
sin embargo, son las que hacen que este enfoque logre un mayor nivel de verdaderos
positivos con menos falsos positivos.

Cuadro 5: Resultados empiricos: Matrices de confusién

Verdadero Falso Verdadero Falso
Modelo  Positivo Positivo Negativo Negativo
RAC 195 2305 1325 30
RAE 158 1546 2084 67
S-ADA 208 563 3067 17

Elaboracion propia

El Cuadro [6] muestra la comparativa entre los resultados obtenidos con los diferentes
modelos para cada una de las métricas de precision que se van a evaluar.

Los resultados obtenidos sugieren dos principales conclusiones. La primera es que S-
ADA es capaz de detectar mas fraude marcando como fraudulento un nimero de sinies-
tros significativamente menor que RAC y RAE. La Sensibilidad nos indica que S-ADA
es capaz de detectar el 92.4 % del fraude mientras que RAC y RAE son capaces de
identificar el 86.7 % y el 70.3 % respectivamente. RAC tiene un nivel de sensibilidad muy
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Cuadro 6: Resultados empiricos: Métricas de precision

Modelo Exactitud Especificidad Sensibilidad F1-Score % Marcas

RAC 0.394 0.078 0.867 0.143 64.9 %
RAE 0.582 0.093 0.703 0.164 44.2 %
S-ADA 0.850 0.270 0.924 0.418 20.0%

Elaboracion propia

similar al de S-ADA. Sin embargo, para lograr este nivel de sensibilidad, RAC marca co-
mo siniestro fraudulento el 64.9 % de los siniestros mientras que S-ADA identifica sélo el
20.0 % como tal. De acuerdo con los datos de rentabilidad de fraude de ICEA (explicados
en la subseccioén[2.1), la alta precision de S-ADA podria llegar a mejorar significativamen-
te las ratios de siniestralidad, permitiendo a la entidad aseguradora identificar mas fraude
con un numero menor de investigaciones.

En segundo lugar, S-ADA logra el % de identificacion de fraude anterior revisando mu-
chos menos siniestros que RAC y RAE. La Especificidad muestra que RAC y RAE so6lo
realizan una marca de fraude correcto en el 7.8% y 9.3 % de las ocasiones respecti-
vamente. Esto quiere decir que, en el caso del RAC, por cada 10 siniestros marcados
como fraudulento, mas de 9 en realidad no lo son. Sin embargo, las marcas realizadas
por S-ADA son correctas en el 27 % de las ocasiones. Para conseguir mayores ratios, los
modelos basados en reglas automaticas tienen que ser aliin mas estrictos provocando
que el % de fraude detectado o Sensibilidad se vea negativamente afectado. S-ADA per-
mitiria a la entidad aseguradora revisar menos siniestros manteniendo un elevado nivel
de deteccion de fraude, teniendo un impacto significativo en la eficiencia de la compania
(se requiere un menor nivel de revisidon humana) y en la satisfaccion de los clientes (se
reduce el numero de siniestros incorrectamente marcados como fraudulentos).

Por tanto, S-ADA permite tener un alto nivel de fraude detectado sin la necesidad de mar-
car como fraudulento un gran namero de ellos. Esto se ve refrendado por la Exactitud
el F1-Score, métricas en las que el modelo propuesto consigue resultados significativa-
mente superiores a RAC y RAE.

Los modelos basados en reglas automaticas no ofrecen una probabilidad de fraude aso-
ciada a cada siniestro. Simplemente marcan los siniestros como fraude o no fraude. Las
predicciones de los modelos basados en aprendizaje automatico o IA son probabilida-
des de fraude. Normalmente, aquellos registros con una probabilidad inferior al 50 % son
marcados como no fraude mientras que, el resto de ellos, son marcados como fraude. De
hecho, el Cuadro[6] se ha construido considerando este umbral, que es el utilizado como
regla general en los problemas de clasificacion tratados con algoritmos de aprendizaje
automatico o IA.

Tomando como referencia el importe medio del fraude evitado (1,872.8€), el gasto medio
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de investigacién (61.3€) y la ratio de rendimiento (30.5€) mostrado en la subseccion 2.1}
se ha optimizado el umbral de S-ADA para obtener el maximo beneficio posible. El gasto
medio de la investigacion se ha penalizado de manera que se incremente en funcién
del nimero de siniestros identificados como fraude por parte del modelo. A mayor sea
este niUmero, mayor sera el gasto medio de investigacion. Esta penalizacion trata de
representar el dafno que tendria el descontento de los clientes y la falta de eficiencia en
los procesos asociados a la revision de un gran nimero de siniestros. Su formulacion es
la siguiente:

TP+ FP
* *
TP+ FP+TN+FN

Penalty(%) =6 100 (42)
A mayor sea 6, mayor la penalizacion aplicada a los modelos por marcar como fraude
siniestros que, en realidad, no lo son. En esta memoria se ha fijado 8 = 0,2. Por tanto, la
cuenta de resultados de fraude a optimizar se construye de la siguiente manera:

N
P&L =) 1,8728 % I(y; =i = 1) — 61,3 x Penalty( %) = I(j; = 1) =
i=1 (43)

N
= Z Ahorro; — Coste;
=1

Siendo I(x = ¢) una variable que toma el valor de 1 cuando la condicion x = i se cumple
y 0 en caso contrario.

La optimizacion del umbral de S-ADA se ha realizado calculando su P& L para diferentes
umbrales. La Figura |12 muestra los resultados de este proceso de optimizacién. El um-
bral que maximiza el P& L es 0,506, muy cercano al 0,5 utilizado por defecto en el ambito
del aprendizaje automatico y la IA. Tal y como se puede apreciar, aquellos porcentajes
muy alejados del entorno del 0,5 devuelven unos resultados significativamente menores.
Esto se debe a que, cuando se baja mucho el umbral el modelo marca cémo fraude un
gran numero de siniestros que, en realidad, no lo son aumentando los costes. Por otro
lado, cuando el umbral es muy elevado, el modelo deja de marcar como fraude muchos
siniestros que si lo son, minorando significativamente el beneficio asociado a la detec-
cion de estos siniestros fraudulentos.

Una vez hallado el umbral que optimiza los resultados econémicos obtenidos por S-ADA,
se compara sus resultados con los de RAC y RAE. Tal y como se ha comentado ante-
riormente, los modelos basados en reglas automaticas (sin el uso de IA o aprendizaje
automatico) no ofrecen un rango de probabilidad y, por tanto, no se puede llevar a cabo
la optimizacion realizada para S-ADA. El Cuadro 7| muestra que, en términos de P&L,
los resultados de los modelos tradicionales son sensiblemente menores a los obteni-
dos con S-ADA. Los algoritmos y métodos aplicados en este modelo permiten que sea
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Figura 12: Optimizacién del umbral de S-ADA
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capaz de identificar un alto porcentaje de fraude sin incurrir en un niumero elevado de
falsos positivos (FP). Por tanto, es capaz de absorber la mayoria del beneficio asociado
a la deteccion del fraude sin ser penalizado significativamente por el nimero de falsos
positivos obtenidos.

Cuadro 7: Cuenta de resultados de fraude (en millones de €)

Modelo  Ahorro  Coste  P&L
RAC 0.365 0.382 -0.017
RAE 0.296 0.215 0.081
S-ADA 0.384  0.043 0.341
Elaboracion propia
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4. CONCLUSIONES

En linea con los resultados empiricos obtenidos en esta memoria, en la subseccion 4.1
se presentaran los beneficios de la aplicacion de IA y machine en el ambito de la de-
teccion del fraude. Posteriormente (subseccion [4.2), se profundizara en extensiones al
trabajo presentado en esta memoria y en sus potenciales. beneficios.

4.1. Beneficios de la aplicacion de IA en la deteccion de fraude

La Figura muestra un resumen de las cuatro principales conclusiones o beneficios
que se extrapolan de los resultados empiricos mostrados en la subseccion Alo
largo de esta seccion se profundizara en cada uno de ellos.

Figura 13: Conclusiones y beneficios del aprendizaje automatico e 1A
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Fuente: Elaboracién propia

La mejora en el porcentaje de fraude detectado es el primer y mas inmediato de los be-
neficios que muestra el uso de algoritmos de aprendizaje automatico e IA. Las diferentes
métricas utilizadas en el analisis empirico muestran que el modelo basado en este tipo
de algoritmos no solo detecta mas fraude, sino que ademas incurre en un nivel de error
muy inferior a las reglas automaticas tradicionales. Esto permitira a las entidades ase-
guradoras ser mas precisos en la deteccién del fraude, de manera que no solamente se
identificara mas fraude, sino que ademas la cantidad de siniestros marcados incorrecta-
mente como fraudulentos sera menor. Esto permitira que la revision de estos siniestros
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por el departamento de fraude sea mas eficiente y que, adicionalmente, la satisfaccion
del cliente sea mayor ya que un menor nimero de ellos sera investigado erroneamente.
Es relevante remarcar que, la capacidad predictiva de los algoritmos utilizados en esta
memoria permite incorporar rapidamente en los modelos de deteccion de fraude nuevas
tendencias y comportamientos de los defraudadores.

En segundo lugar, y tal y como ya se ha comentado a lo largo de esta memoria, los
modelos de fraude basados en IA y aprendizaje automatico predicen, en funcion de sus
caracteristicas, la probabilidad de que sea fraude. Penalizando el error que comenten los
modelos y haciendo uso de los gastos de investigacion y del importe de los siniestros
fraudulentos, se puede calibrar un umbral de probabilidad de fraude tal que optimice la
cuenta de pérdidas y ganancias de la entidad aseguradora. Tal y como se muestra en los
resultados empiricos mostrados en secciones anteriores, los modelos de deteccidon de
fraude basados en algoritmos de aprendizaje automatico pueden llegar a repercutir unos
beneficios significativamente superiores a los registrados por aquellos modelos que no
hacen uso de ellos.

La tercera conclusion es que el uso de IA o el aprendizaje automatico para la detec-
cién del fraude puede suponer una ventaja competitiva, ya que la mejora en las ratios
de siniestralidad puede llegar a ser significativa. Tal y como se ha demostrado con los
resultados empiricos de esta memoria, el beneficio obtenido es notablemente mayor gra-
cias al mayor poder predictivo y al menor grado de error a la hora de predecir siniestros
fraudulentos. Esto dara la posibilidad a la empresa aseguradora de repercutir este im-
pacto a sus asegurados o a sus inversores. Por un lado, la entidad podria rebajar la tarifa
repercutiendo este impacto en sus asegurados. Por otro lado, si la compania mantiene
las tarifas obtendra un mayor beneficio por accién, teniendo un impacto positivo en los
inversores a través de la cotizacion bursatil o el dividendo.

Por ultimo, la probabilidad de fraude que devuelven los modelos basados en algoritmos
como los presentados en esta memoria pueden utilizarse para mejorar los procesos de
suscripcion y tarificacion. Las entidades aseguradoras podrian establecer un umbral de
probabilidad de fraude a partir del cual no estarian dispuestas a suscribir un nuevo riesgo.
En este caso, se esta evaluando la probabilidad de fraude de un potencial nuevo cliente
de la compania aseguradora. Por tanto, las variables independientes que determinaran
la probabilidad de fraude seran aquellas relativas a las caracteristicas del asegurado y
del bien cubierto. Al no existir siniestro, las variables que definen las caracteristicas del
cliente no estaran disponibles.

De manera adicional, los modelos de tarificacién podrian incluir la probabilidad de frau-
de como una variable independiente mas. Este ultimo punto sobre la tarificacion puede
considerarse también como una futura linea de investigacion y, por tanto, se profundiza
mas sobre ella en la siguiente subseccién. En definitiva, el objetivo ultimo de los depar-
tamentos de fraude de las entidades aseguradoras es que no haya fraude. Las medidas
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preventivas focalizadas en la tarificacion y suscripcién tienen la ambicién de minimizar
este riesgo y optimizar los recursos destinados al fraude (a menor sea, menores gastos
de gestion e investigacion).

4.2. Futuras lineas de investigacion

Tomando como base los resultados obtenidos en esta memoria, en esta subseccion se
comentaran brevemente dos posibles futuras lineas de investigacion. La primera consis-
tiria en analizar el potencial incremento de precisién del modelo propuesto al incluir como
variables independientes algunos datos externos como pueda ser la informacién censal,
la renta media del area o la situacion macroeconémica cuando sucedio el siniestro. Este
tipo de enriquecimiento de bases de datos ya lo hacen algunas entidades aseguradoras
para mejorar la estimacion de las tarifas de seguros de No Vida. Al igual que ocurre en
el ambito de la tarificacion, la situacion econémica del asegurado y el contexto macro-
econdémico podrian ser datos relevantes para detectar o estimar la probabilidad de fraude
asociada a los siniestros y, por tanto, tener un impacto positivo en la capacidad predictiva
de los modelos.

Figura 14: Uso de la probabilidad de fraude en la tarificacion
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Fuente: Elaboracion propia

La segunda futura linea de investigacion, tal y como ya se ha adelantado en la previa
subseccion, seria la inclusion de las probabilidades de fraude como variable indepen-
diente de los modelos de tarificacion. De manera muy simplificada, el proceso tendria
los siguientes pasos:

1. Se estimara un modelo de fraude basado en algoritmos de aprendizaje automati-
co e |IA. Este modelo estimara la probabilidad de fraude de los asegurados y no
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de siniestros individuales. Por tanto, las variables independientes que nutriran este
modelo seran, principalmente, las caracteristicas del bien asegurado y cliente. Al
no tratarse de un siniestro, las variables independientes que muestran las carac-
teristicas del mismo no existiran.

. La base de datos para la estimacion de los modelos de tarificacién se enriquecera
con la probabilidad de fraude estimada para cada asegurado. El modelo estimado
en el punto anterior sera el encargado de proveer esta informacion.

. Por Ultimo, el modelo de tarificacion sera estimado considerando como variable
independiente la probabilidad de fraude. De esta manera, la tarifa estimada para
cada uno de los asegurados considerara implicitamente la probabilidad de que
cometa fraude.
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